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Comune di Porto Torres

Area lavori pubblici, manutenzioni, verde pubblico, sistemi informativi e finanziamenti comunitari

Determinazione del Dirigente

N. 2963 /2021 Data 14/12/2021

OGGETTO:

Sicurezza perimetrale, noleggio per 12 mesi apparato firewall Sophos XGS 2100 standard
protection lyear, assistenza tecnica con chiamate illimitate per 12 mesi, periodo dal 1 gennaio
2022 al 31 dicembre 2022. Affidamento diretto ai sensi dell'art. 1 comma 2 lett. a della Legge n.
120/2020 cosi come modificato dall'art. 51, comma 1, lettera a), sub. 2.2) della legge n. 108 del
2021 e delle linee guida ANAC n. 4, alla ditta Khelu.com - CIG ZE43406DA0

11 sottoscritto Dott. Ing. Massimo Ledda, nominato con Decreto Sindacale n. 15 del 15/10/2020
dirigente tecnico a tempo determinato ex art. 110, comma 1 del D.Lgs 267/2000 dell’ Area lavori
pubblici, manutenzioni, verde pubblico, sistemi informativi e finanziamenti comunitari;

Preso atto che:

¢ con deliberazione del Consiglio Comunale n. 77 del 23/12/2019 ¢ stato approvato il Bilancio
di previsione per gli esercizi 2020/2022;

® con deliberazione della Giunta Comunale n. 114 del 22/06/2021 ¢ stato approvato il Piano
Esecutivo di Gestione per gli esercizi 2021/2023 che affida ai Responsabili delle Aree la
gestione delle spese per il raggiungimento degli obiettivi ivi contenuti.

Considerato che con determinazione 2020/648 ¢ stato affidato il servizio di sicurezza perimetrale
per la rete locale e servizi internet dell’Ente per I’anno 2020-2021 e che lo stesso scadra il
31.12.2021;

Considerato che:

e il Comune di Porto Torres, in ottemperanza al CAD (Codice dell’Amministrazione
Digitale), deve assicurare la continuita dei processi che presiedono all’erogazione dei propri
servizi digitali, quale presupposto per garantire il corretto e regolare svolgimento
dell’attivita amministrativa, in considerazione anche del sempre maggior utilizzo delle
tecnologie ICT nella gestione dei dati e dei procedimenti;

e Ja minaccia cibernetica cresce continuamente in quantita e qualitd, determinata anche
dall’evoluzione delle tecniche di ingegneria sociale volte a ingannare gli utenti finali dei
servizi digitali sia interni alla PA che fruitori dall’esterno;
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Preso atto che:

il Comune di Porto Torres, deve garantire la disponibilita, 'integrita e la riservatezza del
patrimonio informativo dell’Ente nonché il rispetto dei principi di privacy previsti dalle
normative vigenti,

¢ necessario monitorare € tenere sotto controllo I’evoluzione continua delle minacce
cibernetiche che mettono a rischio sistematico la disponibilita, I’integrita e la riservatezza
del sistema informativo dell’Ente con la conseguente possibilita di causare interruzione dei
servizi telematici a cittadini ed imprese;

¢ necessario perseguire un approccio omogeneo per affrontare la sicurezza, con 1’obiettivo
di ridurre il rischio legato alla minaccia cyber, anche attraverso il monitoraggio periodico
dell’infrastruttura tecnologica mediante 'uso di strumenti di analisi delle vulnerabilita
(vulenrability assessment VA);

Rilevato che:

al fine di garantire la cyber security dell’infrastruttura IT dell’Ente, nonché delle misure
minime di sicurezza ICT per le pubbliche amministrazioni previste dalla Circolare AgID
2/2017, ¢ indispensabile aggiornare i sistemi e licenze software delle varie componenti
dedicati alla sicurezza perimetrale e preso atto, della obsolescenza tecnologica dell’apparato
attualmente in esercizio;

Dato atto che

non sono attive convenzioni Consip di cui all’art. 26, comma 1, della legge 488/99 aventi ad
oggetto servizi comparabili con quello oggetto della presente procedura di affidamento;

¢ in essere nel portale https://www.acquistinretepa.it, un accordo quadro in fase di
definizione e aggiudicazione denominato Cybersecurity 2 - prodotti e servizi connessi,
pubblicato 29/09/2021;

verificato il quadrante di Gartner, grazie al quale si possono facilmente comprendere i
fornitori di tecnologia piu affidabili, dal quale si evince fra i niche players, la Sophos;

verificato che sul MEPA ¢ presente ’offerta della societa Khelu.com, la quale come da
bozza di ODA, n. 6483946 del 22/11/2021 ha il servizio rispondente alle esigenze
dell’Ente;

Rilevato che tale fornitura ¢ reperibile sul mercato della pubblica amministrazione (MEPA) che
permette di effettuare ordinativi da cataloghi per acquisti sotto soglia di prodotti e servizi offerti da
una pluralita di fornitori, selezionando quelli che meglio rispondono alle proprie esigenze in termini
qualitativi e quantitativi;

Dato atto che:

¢ stata svolta un indagine di mercato sul portale Acquisti in rete per la Pubblica
amministrazione, MEPA;

dall'indagine di mercato sopra riportata si evince che il ricorso alla ditta Khelu.com
rappresenta I'opzione idonea ed economicamente piu conveniente per I'Ente;
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e tramite ODA sul MEPA di Consip ¢ possibile acquistare la fornitura del servizio di
Noleggio per 12 mesi apparato firewall Sophos XGS 2100 standard protection lyear,
assistenza tecnica con chiamate illimitate per 12 mesi, orario di servizio 8:00-18:00 dal
lunedi al venerdi, periodo dal 1 gennaio 2022 al 31 dicembre 2022 dalla ditta Khelu.com
P.IVA 03599110925 - Cod. Fiscale 03599110925, contro il corrispettivo di € 5.194,00 (IVA
Esclusa)

e il ricorso alla ditta Khelu.com assicura altresi il rispetto del principio di rotazione in quanto,
alla data odierna, non risulta aver mai effettuato forniture rientranti nello stesso settore
merceologico, ovvero nella stessa categoria di opere, ovvero ancora nello stesso settore di
servizi, per questo Ente, come indicato nelle linee guida ANAC n.4;

¢ il Comune di Porto Torres si riserva la facolta di prorogare la validita del presente contratto,
alle medesime condizioni pattuite, per un periodo massimo di ulteriori due anni, dalla
scadenza naturale del contratto e, durante 1’ultimo mese del periodo contrattuale 1’impresa,
qualora fosse necessario, ¢ tenuta ad effettuare il passaggio di consegne con I’impresa
subentrante. La proroga dovra essere disposta dal Comune di Porto Torres e comunicata
all’impresa due mesi prima della relativa scadenza contrattuale. Non ¢ ammessa alcuna
revisione dei prezzi se non concordate con 1’Ente.

Considerate le disposizioni di cui al Decreto Legge n. 76/2020 - convertito con LEGGE 11
settembre 2020, n. 120 vigente al 15.09.2020 e s.m.i. — di seguito indicate:

e Jart. 1, comma 2, lettera a):<Fermo quanto previsto dagli articoli 37 e 38 del decreto
legislativo n. 50 del 2016, le stazioni appaltanti procedono all’affidamento delle attivita di
esecuzione di lavori, servizi e forniture, nonché dei servizi di ingegneria e architettura,
inclusa [’attivita di progettazione, di importo inferiore alle soglie di cui all’articolo 35 del
decreto legislativo n. 50 del 2016 secondo le seguenti modalita:

a) affidamento diretto per lavori di importo inferiore a 150.000 euro e per servizi e
forniture, ivi compresi i servizi di ingegneria e architettura e l'attivita di progettazione, di
importo inferiore a 139.000 euro. In tali casi la stazione appaltante procede
all’affidamento diretto, anche senza consultazione di piu operatori economici, fermo
restando il rispetto dei principi di cui all’articolo 30 del codice dei contratti pubblici di cui
al decreto legislativo 18 aprile 2016, n. 50, e [’esigenza che siano scelti soggetti in
possesso di pregresse e documentate esperienze analoghe a quelle oggetto di affidamento,
anche individuati tra coloro che risultano iscritti in elenchi o albi istituiti dalla stazione
appaltante, comunque nel rispetto del principio di rotazione,;>

e Dart. 1, comma 3: <gli affidamenti diretti possono essere realizzati tramite determina a
contrarre, o atto equivalente, che contenga gli elementi descritti nell’articolo 32, comma 2,
del decreto legislativo n. 50 del 2016>.

Dato atto che:
e con determinazione Dirigenziale n. 2021 1166 del 19/05/2021 ¢ stato individuato e
nominato Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D.Lgs 50/2016, e
34 commi 1 e 2 della Legge Regionale n. 8/2018, per I’appalto di cui all’oggetto, il

Documento informatico firmato digitalmente ai sensi e con gli effetti di cui agli artt. 20 e 21 del D. Lgs n. 82/2005;
sostituisce il documento cartaceo e la firma autografa.



dipendente a tempo pieno e indeterminato, Sig. Antonio Longu, Istruttore Informatico cat.
C, in servizio presso Area lavori pubblici, manutenzioni, verde pubblico, sistemi informativi
e finanziamenti comunitari, Ufficio C.E.D. del Comune di Porto Torres.

e ¢ stato acquisito, ai sensi dell’art. 3 comma 5 della L.136/2010 come modificato dal D.L.
187/2010, il CIG in forma semplificata n. ZE43406DA0 rilasciato dall’ Autorita Nazionale
Anticorruzione;

e ¢ stata acquisita la regolarita contributiva ex art. 80 comma 4 del Codice dei Contratti
(DURC protocollo INPS 28848880 del 23/11/2021 con scadenza 23/03/2022;

e Ja Ditta Khelu.com S.R.L. P.IVA 03599110925, ha sottoscritto con il Comune di Porto
Torres il Patto di integrita approvato con Deliberazione della Giunta Comunale n.168 del
10.11.2016 e ss.mm.ii.

Dato atto che non esistono situazioni di conflitto d'interesse ai sensi degli artt. 6 ¢ 7 del DPR n.
62/2013, dell'art. 6 bis della legge 241/1990 e dell'art. 42 del D.Lgs 50/2016.

Dato atto che sussistono, ai sensi del combinato disposto di cui all’art. 32 comma 2 del D.Lgs. n.
50/2016 e all’art. 1 comma 2 della L. n.120/2020, le condizioni e i presupposti per affidare alla
Ditta Khelu.com S.R.L. P.IVA 03599110925, il noleggio per 12 mesi apparato firewall Sophos
XGS 2100 standard protection lyear, assistenza tecnica con chiamate illimitate per 12 mesi, orario
di servizio 8:00-18:00 dal lunedi al venerdi, periodo dal 1 gennaio 2022 al 31 dicembre 2022;

Ritenuto di dover procedere pertanto ai sensi dell’art.183 del D.Lgs 267/2000 all’assunzione, per
I’acquisto in oggetto, dell’impegno di spesa complessivo di € 6.336,68 IVA inclusa.

Richiamato 1’allegato 4/2 del D.Igs. n°118/2011 contenente il principio contabile applicato
concernente la contabilita finanziaria che contiene i principi cui le pubbliche amministrazioni
devono attenersi nella fase di registrazione contabile delle obbligazioni attive e passive; e in
particolare al punto 5.3 del medesimo allegato <.. ['imputazione agli esercizi della spesa
riguardante la realizzazione dell’investimento é effettuata nel rispetto del principio generale della
competenza finanziaria potenziata, ossia in considerazione dell esigibilita della spesa..>.

Accertato che, ai sensi del comma 8 dell’art. 183 del D.Lgs n. 267/2000 e s.m.i., il programma dei
conseguenti pagamenti di cui al presente provvedimento ¢ compatibile con i relativi stanziamenti di
cassa e con le regole di finanza pubblica vigenti in materia.

Rilevato che il cronoprogramma dei pagamenti per il noleggio per 12 mesi apparato firewall Sophos
XGS 2100 standard protection lyear, assistenza tecnica con chiamate illimitate per 12 mesi, orario
di servizio 8:00-18:00 dal lunedi al venerdi, periodo dal 1 gennaio 2022 al 31 dicembre 2022, ¢ il
seguente:

Per I’anno 2021 — importo € € 4.233,22 (IVA inclusa);

Per I’anno 2022 — importo € € 2.103,46 (IVA inclusa);

Attestata ai sensi dell'art. 147-bis, 1 comma, del D.Lgs. 267/2000:

e la regolarita tecnica e la correttezza dell'atto in quanto conforme alla normativa di settore e
alle norme generali di buona amministrazione come richiamato nella parte espositiva della
proposta;
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la correttezza del procedimento

la convenienza e l'idoneita dell'atto a perseguire gli obiettivi generali dell'Ente e quelli
specifici di competenza assegnati.

Visto I’art. 45 del Regolamento di Contabilita.

DETERMINA

per le motivazioni e sulla base dei presupposti di cui in parte narrativa, da intendersi qui
integralmente trascritti e approvati:

1.

Di affidare, ai sensi del combinato disposto dai commi 2, lett. a) e 3 dell’art. 1 della
LEGGE 11 settembre 2020, n. 120 ( cosi come modificato dall'art. 51, comma 1, lettera a),
sub. 2.2) della legge n. 108 del 2021) mediante affidamento diretto alla Ditta Khelu.com
P.IVA 03599110925 - Cod. Fiscale 03599110925, il noleggio per 12 mesi apparato firewall
Sophos XGS 2100 standard protection lyear, assistenza tecnica con chiamate illimitate per
12 mesi, orario di servizio 8:00-18:00 dal lunedi al venerdi, periodo dal 1 gennaio 2022 al
31 dicembre 2022— CIG ZE43406DA0, per I’importo complessivo pari ad € 6.336,68 (IVA
inclusa);

Di impegnare la somma complessiva di € 6.336,68 IVA inclusa sul PEG 2021/2023,
annualita 2022, con i riferimenti contabili sotto indicati;

Di dare atto che il cronoprogramma dei pagamenti per 1’appalto di cui trattasi ¢ il seguente:

anno 2021 — importo € € 4.233,22 (IVA inclusa);
anno 2022 — importo € € 2.103,46 (IVA inclusa);

Di dare atto, ai sensi dell’art. 32 comma 2 del D.Lgs n. 50/2016 non derogato ma anzi
richiamato dall’art. 1, comma 3 del D.L. n. 76/2020 convertito con LEGGE 11 settembre
2020, n. 120 e s.m.i., che le ragioni della scelta del fornitore in parola consistono nella
disponibilita immediata all’intervento manifestata dalla ditta a seguito di contatti informali e
considerata nella fattispecie elemento essenziale dell’affidamento anche in considerazione
della difficolta a reperire sul mercato prodotti simili ad immediata consegna;

Di dare atto che ¢ stato acquisito, ai sensi dell’art. 3, comma 5 della legge 136/2010 come
modificato dal D.L. 187/2010, il CIG in forma semplificata n. ZE43406DA0 rilasciato
dall’ Autorita Nazionale Anticorruzione;

Di dare atto che I’affidamento in parola viene perfezionato con il presente provvedimento
nel rispetto del principio di rotazione di cui all’art. 36, comma 1) del Codice dei Contratti
Pubblici;

Di dare atto che il Responsabile Unico del Procedimento ¢ il Sig. Antonio Longu;

Di dare atto che, nel caso di specie, non trova applicazione (con specifico richiamo al
comma 10 dell’art. 32 Codice Appalti) il termine dilatorio ex art. 32, comma 9, D.lgs.
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50/2016 e ss.mm.ii. e pertanto si pud procedere con la stipula del contratto mediante
corrispondenza secondo 1’uso del commercio;

9. Di evidenziare che i pagamenti conseguenti sono in linea non solo con le previsioni di
bilancio e del piano esecutivo di gestione, ma anche con le regole ed i vincoli di finanza
pubblica;

10. Di adempiere agli obblighi di pubblicazione dei dati di cui al presente atto nel sito internet
dell’Ente, nella sezione “Amministrazione Trasparente” — sottosezione “Bandi di gara e
contratti”, secondo quanto stabilito dall’art. 37, comma 1, lett. b del D.Igs. 33/2013 e
dall’art. 29, comma 1 del D.Igs. n. 50/2016;

11. Di disporre ’esecuzione del contratto in via d’urgenza nelle more della verifica dei requisiti
ai sensi dell’art. 8 comma 1 lettera a del D.L. 76/2020 convertito con modificazioni dalla
legge 120/2020;

12. Di adempiere agli obblighi di pubblicazione dei dati di cui al presente atto nel sito internet
dell’Ente nella sezione ‘“Amministrazione Trasparente” — sottosezione provvedimenti
amministrativi”’, secondo quanto stabilito dall’art. 23, comma 1, del D.lgs. 33/2013 e
dall’art. 1, co. 16 della I. n. 190/2012.

13. Di dare atto che il presente provvedimento:

¢ verra trasmesso al Responsabile del Servizio Finanziario in quanto comporta impegni di
spesa e diventera esecutivo con I’apposizione del visto di regolarita contabile attestante la
copertura finanziaria, ai sensi dell’art. 183, comma 7, del D. Lgs. 267/2000 e s.m.i.;

¢ andra pubblicato all’albo pretorio on-line di questo Ente per 15 giorni.

14. Di attestare la regolarita e la correttezza del presente atto ai sensi e per gli effetti di quanto
disposto dall’art. 147 bis del D. Lgs. 267/2000.

15. Di dare atto che avverso il presente provvedimento ¢ esperibile ricorso al TAR Sardegna
per effetto degli artt. n. 119 comma 1 lett. a) e n. 120 del Decreto legislativo 2 luglio 2010,
n. 104.

16. Di disporre la registrazione del presente atto nel registro unico delle determinazioni
dell’Ente, la conseguente trasmissione al Servizio Finanziario e la successiva pubblicazione
all'Albo Pretorio.

IL Dirigente

Dott. Ing. Massimo Ledda
LEDDAMASSIN
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Riepilogo movimenti contabili relativi alla determina:

Tipo Movimento Esercizio Capitolo Movimento Importo

Impegno 2021 1301150 4.233,22

Servizi per i sistemi e relativa manutenzione- Programma: Statistica e sistemi informativi - Ex
Cap. : 101030301

Impegno 2022 \ 1301150 \ 2.103.46

Servizi per i sistemi e relativa manutenzione- Programma: Statistica e sistemi informativi - Ex
Cap. : 101030301

ALLEGATI - SmartCIG (impronta: D946ESEC699CF2C53C755D505463874BA6BB4214183BB3627885DCS00A8AB7F1)
- DURC (impronta: 2778801F87A3AD5SCE6EDCC2FF06A8C1C3962BBA043FD01E§1DC01F2D57220EC0)
- Patto integrita (impronta:
E87E971B54CE16B6CABSFC6D3542A841BE9ASAF42A30EA0225BE1A7E4367D62B)
- Bozza ODA (impronta: 71A3233F6C3F3F56C355D3C54B7639C35FF5AFCDE93D134B1C323C561092FB68)
- ODA 6483946 (impronta:
BF409C01632E7376D4AA81FSFBOD3A70D38F6962688567EDOAF3556D757DDE1C)
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